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• Forschung und analytische Arbeit unter der Ägide der Working Party on 
Security in the Digital Economy (SDE)

• Eine Reihe von Rechtsinstrumenten (OECD Recommendations) zur 
digitalen Sicherheit wurden seitdem entwickelt…

– Guidelines on Cryptography Policy (1997);

– Recommendation on Digital Security Risk Management (2015);

– Recommendation on the Digital Security of Critical Activities 
(2019);

• …neue Entwürfe zu folgenden Themen werden derzeit ausgearbeitet:

– Draft Recommendation on the Digital Security of Products and 
Services (vsl. Q4 2022);

– Draft Recommendation on Vulnerability Treatment (vsl. Q4 2022);

– Draft Recommendation on National Digital Security Strategies
(vsl. Q4 2022)

OECD arbeitet seit den frühen 90ern zum 

Thema digitale Sicherheitspolitik
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Auswahl an OECD Arbeiten zu Digitaler

Sicherheit in KMU

Februar 2021 Juni 2021 Q2 2022
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Cyberangriffe stellen eine konstante 

Bedrohung für Unternehmen dar…

Quelle: The Digital Transformation of 
SMEs (OECD, 2021), based on OECD ICT 
Access and Usage by Businesses 
Database. 

Anteil der Unternehmen*, die von Cyberangriffen betroffen sind, 2019 (%)
…und durch die Krise 
sind nunmehr auch 
KMU stärker digitalen 
Sicherheitsrisiken 

ausgesetzt, was ihre 
Wahrscheinlichkeit 
erhöht, Opfer von 
Cyberkriminalität zu 
werden.
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…doch nicht alle Branchen sind 

gleichermaßen betroffen

Digital Intensity Prevalence of

digital security risks

Actors

(%)

Incidents Breaches External

attacks

Professional, Scientific &

Technical Services

High 7463 326 75%

Public Administration Medium-high 6843 346 59%

Information services High 5741 360 67%

Financial & Insurance High 1509 448 64%

Manufacturing Medium-low to high 922 381 75%

Educational Services Medium-low 819 228 67%

Healthcare Medium-low 798 521 51%

Retail Medium-high 287 146 75%

Arts, Entertainment and Recreation Medium-high 194 98 67%

Mining, extraction and utilities Low 194 43 75%

Accommodation and Food Low 125 92 79%

Transportation and Storage Low 112 67 68%

Other Services Low to high 107 66 68%

Construction Low 37 25 95%

Real State Low 37 33 73%

Verbreitung und Art von digitalen Sicherheitsvorfällen nach Branche, 2019

• 63 % der Vorfälle zielen auf 
digitalintensive Sektoren ab, die 
große Mengen an Daten 
verarbeiten.

• Die Mehrheit der Cyberangriffe 
sind auf externen Akteure 

zurückzuführen… 

• …aber Vulnerabilitäten im Inneren 

der Unternehmen sind ebenfalls 
erheblich: In 2021 wurden im 
Vereinigten Königreich 57 % der 
gemeldeten Vorfälle von Insidern 
verursacht (Quelle: ICO). 

Quelle: The Digital Transformation of SMEs (OECD, 2021), based on (Verizon, 2020) and (Calvino et al., 2018). 
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KMUs ergreifen seltener Maßnahmen zur 

Verbesserung ihrer digitalen Sicherheit
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Prevention Access protection Awareness
raising

Monitoring ICT digital corporate
strategy

% Small firms Medium firms Large firms

Anteil der Unternehmen, die digitale Sicherheitsmaßnahmen implementieren, nach 

Art der Maßnahme und Unternehmensgröße (2019, in %)

Quelle: The Digital 
Transformation of SMEs
(OECD, 2021), based on 
Eurostat and  OECD ICT 
Access and Usage by 
Businesses Database. 
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Im Bereich Cybersicherheit stützen sich 

KMU weniger auf eigene Mitarbeiter … 
A. Anteil der Unternehmen, die Aktivitäten 

im Zusammenhang mit digitaler Sicherheit 

durchführen, nach Akteuren
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B. Anteil der Unternehmen, die ihre Beschäftigten 

auf Pflichten in Bezug auf digitale Sicherheit 

aufmerksam machen, nach Ansatz

EU 28, in % (2019)

Quelle: The Digital 
Transformation of SMEs (OECD, 
2021), based on Eurostat and 
OECD ICT Access and Usage by 
Businesses Database. 
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…und sind weniger gut gegen digitale 

Sicherheitsvorfälle versichert

Anteil der Unternehmen*, die gegen digitaler Sicherheitsvorfälle versichert sind

In %, 2019
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Quelle: The Digital 
Transformation of SMEs
(OECD, 2021), based on 
Eurostat and OECD ICT Access 
and Usage by Businesses 
Database. 

*Note: Survey data. SMEs 
include firms with [10-249] 
employees and large firms 
[250 and more]. The financial 
sector is not covered.
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KMU werden nicht systematisch in 

digitale Sicherheitsstrategien einbezogen

Country National Strategies
Involving 
SMEs in 
design 

Involving SME 
business association 

in implementation 

Brazil National Cyber Security Strategy (2019-23)

Belgium Cyber Security Strategy Belgium 2.0 (2021-2025)

Canada National Cyber Security Strategy - Canada's Vision for Security and Prosperity in the
Digital Age (2010-24) Yes Yes

Colombia National Policy of Digital Security and Trust Yes

Denmark Cyber and Information Security Strategy (2018-21) Yes Yes

Germany Cyber Security Strategy for Germany 2021

Japan Cybersecurity Strategy (2018-21)

Ireland National Cyber Security Strategy (2019-2024) Yes

Netherlands National Cyber Security Agenda (2018) Yes Yes

Spain National Cybersecurity Strategy (2019-24) Yes

Austria Österreichische Strategie für Cybersicherheit (ÖSCS) Yes

Sweden National Cyber Security Strategy 2017 Yes

Switzerland National strategy for the protection of Switzerland against cyber risks (NCS) 2018-22 Yes

Turkey National Cyber Security Strategy and Action Plan ( 2020 -2023)

Quelle: Based on country responses to the OECD Survey on Digital Security Policies 2019 and on the OECD pilot project on Unleashing SME potential to scale up (2019-21)
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Datenriskikomanagement ist eine 

zunehmende Priorität der Politik
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Quelle: Based on a mapping of national policies and institutions carried out as part of the OECD pilot project on Unleashing SME potential to scale up (2019-21)

Country

Internal exploitation and protection of data External Access to Data

# 

Institutions

#  Data 

governance 

policies
Data use, quality 

and valorisation

Data protection 

and Security

Data culture and 

skills

Data access and 

sharing

Data 

infrastructure and 

interoperability

Germany 3 18

France 9 20

Italy 5 18

Japan 6 12

Canada 4 6

Austria 5 14

Switzerland 7 11

United States 5 8

United Kingdom 6 15
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Politische Initiativen zur Erhöhung 

digitaler Sicherheit in KMU sind vielfältig 

1. Angebotsorientierte Initiativen
• Verbindliche Gesetze/ Vorschriften, z.b. Anforderungen an Gerätehersteller zur Verbesserung der 

Sicherheit von abgeschlossenen Geräten (z.b. IoT security by design law, GBR)

2. Nachfrageorientierte Initiativen
• Zuschüsse, Steuergutschriften und andere Finanzierungshilfen, z.b. Coupon für den Erwerb von 

Beratungsdienstleistungen im Bereich Cybersicheheit in BEL
• Zertifizierungsmaßnahmen (z.b. CyberSecure Certification Programm & Logo in CAN) und 

Sicherheitsstandards (z.b. Cyber Essentials Plus in GRB)

3. Initiativen zur Förderung einer verbesserten Cybersicherheitskultur und 
entsprechenden Kompetenzen
• Trainings/ Fortbildungen, z.b. Digitales Cybersicherheitstraining für KMU in PRT
• Informationsmaterial, z.b. Get Cybersafe toolkit in CAN
• Sensibilisierungsmaßnahmen, z.b. „Cybersecurity Month“ (CAN, CHL, EU), Nationale Kampagnen 

(GBR, MEX, USA)
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Quelle: Based The Digital Transformation of SMEs (OECD, 2021) and on the OECD pilot project on Unleashing SME potential to scale up (2019-21)
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Es braucht ein Umdenken (und bessere
Daten!) auf mehreren Ebenen…
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