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Wie bedroht ist Deutschlands Cyber-Raum?

• Ausweitung bekannter cyber-krimineller 
Erpressungsmethoden

• Neben Lösegelderpressungen traten 
Schweigegelderpressung unter Androhung der 
Enthüllung vertraulicher Informationen (Double 
Extortion) und Schutzgelderpressungen unter 
Androhung von DDoS auf.

• Rund 144 Mio. Variationen von neuen 
Schadprogrammen wurden im Berichtszeitraum
gesichtet. Das sind durchschnittlich 394.000 pro Tag, in 
Spitzenwerten 533.000 (höchster je gemessener Wert).



• Unmittelbar nach Bekanntwerden der kritischen 
Schwachstellen in Microsoft Exchange-Servern, 
waren rund 98 % aller geprüften Systeme 
verwundbar.

• Bei Angriffen auf die Bundesverwaltung  wurden 
rund 44.000 E-Mails mit Schadsoftware pro 
Monat abgefangen.

• COVID-19-Pandemie: Neue Gefährdungslage 
durch Cyber-Angriffe im Gesundheitsbereich auf 
Firmen, Behörden und Verbraucher

Wie bedroht ist Deutschlands Cyber-Raum?



• Unternehmen und Institutionen aller Größen und Branchen. So wurden 
Automobilhersteller und ihre Zulieferer angegriffen, ebenso wie 
Flughäfen und Fluggesellschaften. 

• Kleine und mittelständische Unternehmen, die sich durch 
Alleinstellungsmerkmale, wie zum Beispiel die Produktion spezieller 
Komponenten im Maschinenbau, auszeichnen.

• Kommunen, Krankenhäusern und Unternehmen sind von Ransomware-
Angriffen betroffen.

• Erfolgreiche Angriffe auf Organisationen im Gesundheitswesen, die 
ohnehin an der Kapazitätsgrenze arbeiten, können lebensbedrohlich 
sein.

• Methoden von Cyber-Kriminellen umfassen u.a.: Supply-Chain-Angriffe
und weitreichende Phishing-Kampagnen.
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Ziele und Methoden von Cyber-Angriffen







Maßnahmen für IT-Sicherheit im Homeoffice



Awareness – Sicherheitsfaktor Mensch

• Sensibilisieren für IT-Sicherheit am Arbeitsplatz

• Regelmäßige Awareness-Übungen

• Kein Risiko – sondern Sicherheitsfaktor Mensch

• Etablierte „Cyber-Sicherheits“-Kultur im Unternehmen



Service-Paket für mehr Cyber-Resilienz



Gut vernetzt - Allianz für Cyber-Sicherheit 

Die Allianz für Cyber-Sicherheit ist eine 
Initiative des Bundesamtes für Sicherheit 
in der Informationstechnik (BSI).

Sie bietet eine Kooperationsbasis zwischen:

• Staat, 
• Wirtschaft, 
• Herstellern und 
• Forschung



Als Teilnehmer der Allianz für Cyber-Sicherheit
profitieren Sie von…

• der Expertise des BSI und der Partner der Allianz für Cyber-Sicherheit,
• dem vertrauensvollen Erfahrungsaustausch mit anderen 

Unternehmen und Institutionen zu Themen wie Angriffsvektoren, 
geeigneten Schutzmaßnahmen, Tipps zum Sicherheitsmanagement, 
Vorfallsbehandlung etc. sowie

• den exklusiven und für alle Teilnehmer kostenfreien Partner-
Angeboten zum Ausbau Ihrer Cyber-Sicherheitskompetenz.

• dem Newsletter mit den aktuellsten Publikationen, Ereignissen und 
Terminen.

Werden Sie Teil eines starken Netzwerks!



Angebote der Allianz für Cyber-Sicherheit 
auf einen Blick



Sie möchten die Cyber-Sicherheit in Ihrem Unternehmen erhöhen?

Werden Sie Teil eines starken Netzwerks!
10 Jahre Netzwerke schützen Netzwerke

www.allianz-fuer-cybersicherheit.de



Informationen:

Sie finden uns auch in Sozialen Netzwerken. 

Twitter

www.twitter.com/CyberAllianz

Xing

www.xing.com/net/allianz-fuer-cybersicherheit
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