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Die Lage der IT-Sicherheit
in Deutschland 2021 im Uberblick
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74.000

Webseiten wurden wegen
enthaltener Schadprogram-
me durch die Webfilter der
Regierungsnetze gesperrt.
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Mails mit Schadprogrammen wurden
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deutschen Regierungsnetzen
abgefangen.
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BOT-INFEKTIONEN DEUTSCHER SYSTEME 9 8 %

pro Tag im Tagesspitzanwert

aller gepriiften Systeme waren durch
20.000 > . Schwachstellen in MS Exchange verwundbar.
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waren nach Warnungen von BSI und Microsoft immer
noch durch Schwachstellen in MS Exchange verwundbar.
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Wie bedroht ist Deutschlands Cyber-Raum?

e Ausweitung bekannter cyber-krimineller
Erpressungsmethoden

* Neben Losegelderpressungen traten
Schweigegelderpressung unter Androhung der
Enthullung vertraulicher Informationen (Double
Extortion) und Schutzgelderpressungen unter
Androhung von DDoS auf.

 Rund 144 Mio. Variationen von neuen
Schadprogrammen wurden im Berichtszeitraum
gesichtet. Das sind durchschnittlich 394.000 pro Tag, in
Spitzenwerten 533.000 (hochster je gemessener Wert).
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Wie bedroht ist Deutschlands Cyber-Raum?

e Unmittelbar nach Bekanntwerden der kritischen
Schwachstellen in Microsoft Exchange-Servern,
waren rund 98 % aller gepriften Systeme
verwundbar.

* Bei Angriffen auf die Bundesverwaltung wurden
rund 44.000 E-Mails mit Schadsoftware pro
Monat abgefangen.

e COVID-19-Pandemie: Neue Gefahrdungslage
durch Cyber-Angriffe im Gesundheitsbereich auf
Firmen, Behorden und Verbraucher
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Ziele und Methoden von Cyber-Angriffen

e Unternehmen und Institutionen aller Grof3en und Branchen. So wurden B[t Dt
Automobilhersteller und ihre Zulieferer angegriffen, ebenso wie
Flughafen und Fluggesellschaften.

e Kleine und mittelstandische Unternehmen, die sich durch
Alleinstellungsmerkmale, wie zum Beispiel die Produktion spezieller
Komponenten im Maschinenbau, auszeichnen.

e Kommunen, Krankenhdausern und Unternehmen sind von Ransomware-
Angriffen betroffen.

e Erfolgreiche Angriffe auf Organisationen im Gesundheitswesen, die
ohnehin an der Kapazitatsgrenze arbeiten, konnen lebensbedrohlich

. Die Lage der IT-Sicherheit
Sein. in Deutschland 2021

 Methoden von Cyber-Kriminellen umfassen u.a.: Supply-Chain-Angriffe
und weitreichende Phishing-Kampagnen.

Quelle: BSI
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SICHERHEITSMARNAHMEN

BUDGET-ANTEIL FUR CYBER-SICHERHEIT
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Angaben in %;
Basis: alle Befragten n = 1.000

@ oProzent

. bis zu 10 Prozent

. 11 bis 25 Prozent
26 bis 50 Prozent
mehr als 50 Prozent

ERHOHUNG DES IT-SICHERHEITSBUDGETS
WAHREND DER CORONA-KRISE
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Sparen an der Sicherheit: Gut die Halfte der Unternehmen investiert von ihrem IT-Budget nur zehn

Prozent oder weniger in Sicherheit. Nur 16 % der Unternehmen haben wihrend der verstarkten
Nutzung von Home-Office ihr IT-Sicherheitsbudget erhéht.

. ja, aufgrund der Cyber-Sicherheitslage

. ja, aber nicht wegen der
Cyber-Sicherheitslage

. nein, Budget blieb unverindert
nein, Erhdhung ist erst spiter geplant

. nein, Budget musste aufgrund der
besonderen Situation verringert werden
weild nicht

Frage: Wie hoch ist ungefihr der
prozentuale Anteil fiir Cyber-Sicher-
heit in Threm gesamten IT-Budget?

Haben Sie Ihr IT-Sicherheitsbudget

aufgrund der Cyber-Sicherheitslage
in der Zeit der Corona-Krise erhght?

Deutschland
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Allianz far

Cyber—Sicherheit

HOME-OFFICE Angaben in%

Basis: alle Befragten n = 1.000

IT-AUSSTATTUNG IM HOME-OFFICE

KLEINST- KLEIN- MITTLERE GROSS-
UNTER- UNTER- UNTER- UNTER-
NEHMEN NEHMEN NEHMEN NEHMEN
ausschlieBlich
unternehmenseigene IT
22

tiberwiegend
unternehmenseigene IT

private und
unternehmenseigene IT
gleichermatten

tiberwiegend
private IT

ausschlieRlich
private IT

Frage: Welche IT-Ausstattung nutzen
T T T T 1 Ihre Mitarbeiter*innen im Home-
80 100 Office?
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Nur 42 % der Unternehmen nutzen ausschlielich unternehmenseigene IT.
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Allianz fiir g‘;_ﬁ
Mallnahmen flr IT-Sicherheit im Homeoffice @)

ﬁ IT-SICHERHEIT IM HOME-OFFICE

Checkliste
Wir empfehlen 5 einfache Mafinahmen: , Home-Office
Ist das Home-Office in Ihrem
v Virtual Private Network [VPN) einrichten v RegelmiRige Updates machen | Unternehmen klar geregelt?
| J
v Mehr-| aktor-Authentisierung (MFA) nutzen v Qualifizierte Dienstleister fragen { g :
.'I Nein
V' Mobile-Device-Management (MDM) einsetzen - f
$ Bundesami ‘ )
fiar Sicherteait in dar
Infarmatiznstechadk
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Allianz fiir 4‘:“ R)
Awareness — Sicherheitsfaktor Mensch @ Z

Sensibilisieren fir IT-Sicherheit am Arbeitsplatz

GUT..
GERUSTET

RegelmiRige Awareness-Ubungen

Kein Risiko — sondern Sicherheitsfaktor Mensch

Etablierte ,Cyber-Sicherheits“-Kultur im Unternehmen
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Allianz fir
Cyber-Sicherheit ’

Service-Paket fur mehr Cyber-Resilienz

— (&) MASSNAHMEN- _ TOP 12

VERHALTEN BEI A
o KATALOG ZUM : MASSNAHMEN BEI
IT-NOTFALLEN NOTFALLMANAGEMENT > CYBER-ANGRIFFEN

- Fokus IT-Notfille - Diese Fragen sollten Sie sich stellen!
3 Ruhe bewahren & IT-Notfall melden
% Lieber einmal mehr als einmal zu wenig anrufen! Um eine ganzheitliche Cyber-Sicherheits-Stratesie verfolgen zu kinnen, sollten Sie ein Informations- Die Bewiltigung eines Cyber-Angriffs ist stets individuell und Ma milissen auf die Gegebenheiten
Sicherheits-Management-System (I5MS) nach -rkarmk‘n Standards etablicren. Ein S wird sinn der IT-Infrastruktur vor Ort, die Art des Angriffs und die Zielsetzungen der Organisation angepasst
voll von einem Notfallmanagement/ Business ity Management (BCM) erginzt. Di Manage- werden. Die in des s Fy | Punkten impli A b dien ks und
T bliegt den N und beinhaltet u. a_die Erstellung folgender Produkte: Hilfestelhung bei der individuellen Bewiltigung,

n Mot fall management, Das Dokuent richtet sich an IT-Verantwortliche und Administrataren, in erster Linie in Kleinen und
s Notfalb k sowie mittelstiindischen Unternehmen
« cines Notfallhandbuches,

o einer Leithin

IT-Notfallrufnummer: + Entwicklunge

Ein Not BOM dinlet sich nicht nur auf den Ausfall der Ressource
Informationstechnik, sondern hetrachtet auch den Ausfall der Ressoarcen Personal, Infrastruktur {2 B (& Wurden erste e
Gebiinde und Anlagen) wnd Dienstheister. Der Mabnahmenkatalog beschrankt sich auf TT-Notfiille und gefiihrt, um fost

Wer meldet? rhelitet sich in erster Linke an el [TV in Klelnen und
5 Unternehmen, die
Pl

igen des Vorfalls durch-
“h um einen
wh um einen techni

ellen, ob &

+ ihren Einstleg in diese Thematik gestalien miichten,
) + sich den vielfiltigen Bedrobungen sus der voransehreitenden Digitalisierung stellen wollen und
Welches IT-System ist betroffen? + durch ein IT-Notfallmanagement die Cyber-Resiliens ihres Unternehmens erhihen wollen,

C)J Wurden dic beim Cyber-Am

Schwachstel

Prozessen durs
siert und behoben?

Wie haben Sie mit dem |T-System gearbeitet?
Was haben Sie beobachtet? VORBEREITUNG

; _ ; o Bestimmen Sie Beauftragte fr die Belange der Informationssi it und des in Irem
Wann ist das Ereignis eingetreten? Unternehmen, nach Mglichkeit nicht in Personalunion. Beide arbeiten bei IT-Notfallen eng zusammen.

Q)

tem-Pratokolle, Log-Dateien, Wrden, nach Abstimmung, die Polized oder
Idschirminhalten, Daten: relevante Behéirden (Datenschutz, Meldepilich:
ten, ete) bencheichiigt?

Wurden dic Zugangsberechtigungen und
Authentisiernngsnethaden fir hetroffene
liche und ggf. priv: unts iber-
priift (z.B. news Passwirter, 2FAJ?

Q)

Stellen Sie in dem Zusammenhang sicher, dass Thinen Thre individuellen und fallbezogenen Erstmafnakieen im
IT-Notfall mrm';\.n . 8. Alarmierungs- und Meldewegel.

Wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeitsplatz) i

Tdentifizi und Assets (Kromnji im Rahmen eines i Pro-
zesses (Empfehlang: Business Impact Analyse (BLAJ) und setzen Sie Schutzmafinahmen fiir diese priorisiert um,

Wird das Netzwerk nach dem Vorfall weiter

uru_r\\ur um magliche erneute Ansmalien
trustellen?

CQ-

Kléren Sie mit Thren IT-Dienstleistern, fir welche IT-Vorfalle Unterstiitzung gewihrt werden kann (Distribu-
d-Deninal-of-Serviee (DD0S), Online-Betrug. Hacking der i ual

Wurden
nden?

nen Systemen gedren
rten Zugriffe u

Identifizieren Sie Dienstleister, die Sie bel I'T-Notfiillen geeignet unterstittzen kiinnen und nehmen Sie im Vor-
feld Kontakt zu diesen anf.

Verhaltenshinweise

Wurden die betroffenen Daten und Systeme

@

; # Fertigen Sie eine Liste mit allen Ansprechpartnern und treffen Sie Vorabsprachen mit diesen (1. a. Erreichibar- (& Worden Buckups gestoppt und wicdaling
Weitere Arbeit Beobachtungen Mafnahmen nur keit, Verfiigbarkeit, ggf. Service-Level-Ag weiteren Eimwirkungen geschiits
am IT-System dokumentieren nach Anweisung o Legen Sie Regeln zur Komnenunikation nach innen und suflen fost. Eine erfolgreiche Presse-und Offentlich
einstellen einleiten arbeit wihrend eines TT-Notfalls kann einen evtl. Imageschaden erheblich begrenzen. Auf diesem Gehiet gibt
es U von Priifen Sie vorab, ob Sie solche Angebate in Anspruch nehmen
Herausaeber: Bundesamt for Sicherheit in der Informationstechnik mibchten und nehmen Sie friihzeitiy Kontakt aul
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Allianz fiir 4‘:“_
Gut vernetzt - Allianz fur Cyber-Sicherheit '04{ Z,

Die Allianz fiir Cyber-Sicherheit ist eine
Initiative des Bundesamtes fur Sicherheit
in der Informationstechnik (BSI).

Sie bietet eine Kooperationsbasis zwischen:

. Staat ’1\1 NETZWERKE
] ‘Q‘ --\\ SCHUTZEN
Wirtschaft, "/‘{ 2, NETZWERKE

e Herstellern und
 Forschung

www.allianz-fuer-cybersicherheit.de
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Allianz fiir 4“ R)
Werden Sie Teil eines starken Netzwerks! Sybersicherhelt '0)‘{)

Als Teilnehmer der Allianz fiir Cyber-Sicherheit
profitieren Sie von...

Registrierung

e der Expertise des BSI und der Partner der Allianz fur Cyber-Sicherheit,
e dem vertrauensvollen Erfahrungsaustausch mit anderen
Unternehmen und Institutionen zu Themen wie Angriffsvektoren,

geeigneten SchutzmaRnahmen, Tipps zum Sicherheitsmanagement, Teilnehmer
Vorfallsbehandlung etc. sowie
e den exklusiven und fir alle Teilnehmer kostenfreien Partner- N
Angeboten zum Ausbau lhrer Cyber-Sicherheitskompetenz. @
e dem Newsletter mit den aktuellsten Publikationen, Ereignissen und Partner Multiplikator
Terminen.
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Angebote der Allianz fir Cyber-Sicherheit

auf einen Blick

Bundesamt

fir Sicherheit in der
Informationstechnik

Allianz fir

Cyber-Sicherheit

INFORMATIONEN
ERHALTEN

Online-
Informationspool:

+ BSI-Warnungen

« Aktuelle
Lagebilder

« Losungshinweise
und Anleitungen

- Hintergrund-
wissen

+ Veranstaltungs-
dokumentation

ERFAHRUNGEN
AUSTAUSCHEN

Netzwerk-
Formate:

+ Cyber-
Sicherheits-Tage

« Cyber-
Sicherheits-
Web-Talk

 Podcast

» Erfahrungs-
und Experten-
kreise

J

KOMPETENZEN

ERWERBEN

Angebote
der Partner:

» Publikationen

« Schulungen,
Seminare oder
Workshops

- Tools
- Lizenzen

« Dienst-
leistungen

"!\‘ NETZWERKE
“‘ —-\ SCHUTZEN
"a{; NETZWERKE

www allianz-fuer-cybersicherheit.de

Deutschland
Digital-Sicher-BSI
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Sie mochten die Cyber-Sicherheit in lhrem Unternehmen erhéhen?

Werden Sie Teil eines starken Netzwerks!

10 Jahre Netzwerke schutzen Netzwerke ¥
www.allianz-fuer-cybersicherheit.de | ,g‘

R | Bundesamt Deutschland
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Informationen: Cyber-Sicherheit 0,‘ Z

Stefan Becker
Referatsleiter — WG22 Cyber-Sicherheit fir die Wirtschaft

Kontakt

stefan.becker@bsi.bund.de Sie finden uns auch in Sozialen Netzwerken.
Tel. +49 (0) 228 99 9582 6235

Fax +49 228 99 10 9582-6235 .
Twitter

3

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185 — 189

53175 Bonn

www.bsi.bund.de

www.bsi-fuer-buerger.de
www.allianz-fuer-cybersicherheit.de

www.twitter.com/CyberAllianz

Xing

www.xing.com/net/allianz-fuer-cybersicherheit
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